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Einleitung Anleitung — Rollenantrag genehmigen/ablehnen -

1. Einleitung

Mit der Einfihrung von SAP Identity Management (SAP IDM) wird ein elektronischer Beantra-
gungs- und Genehmigungs-Workflow fiir SAP-Berechtigungen fur Anwendungsbetreuer und
Legitimationsberechtigte zur Verfigung gestellt. Alle Legitimationsberechtigten erhalten dabei
auf ihrer personlichen To-Do-Liste in SAP IDM alle Rollenantrage ihres organisatorischen Ver-
antwortungsbereichs zur weiteren Bearbeitung angezeigt. Die Zuordnung der zu genehmigen-
den Antrage erfolgt auf Basis der organisatorischen Zustandigkeit des jeweiligen Legitimati-
onsberechtigten fir HCM-Zugriffsstrukturen, RW-Referenzdienststellen bzw. IDM-Zugriffs-
strukturen.

Die Auswahl eines bestimmten Legitimationsberechtigten zur Genehmigung eines Antrags ist
im Prozess nicht vorgesehen.

Rollenantrage kénnen nach Prifung durch den Legitimationsberechtigten genehmigt oder ab-
gelehnt werden. Nach einer Genehmigung erfolgt die direkte Provisionierung der beantragten
Rollen in das entsprechende Backend-System.
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Durchfiihrung — Anmeldung an der Anleitung — Rollenantrag genehmigen/ablehnen -
Anwendung SAP IDM

2, Durchfiihrung — Anmeldung an der Anwendung SAP IDM
Zum Bearbeiten eines Rollenantrages in der Funktion des Legitimationsberechtigten wird ein
Service-Portal-Benutzer bendtigt. Der Benutzername des Service-Portal-Benutzers muss hier-

bei identisch mit dem Benutzernamen sein fir den die Legitimationsberechtigung im SAP IDM
zugewiesen ist.

Service-Portal des Landes Hessen

*Benutzer ®
*Kennwort Kennwort ®

2 zur Anmeldung > Systeme

(1) Nach Anmeldung am Service-Portal starten Sie die Anwendung IDM mit Klick auf die Ka-
chel IDM Anwendung.

|dentitdétsmanagement

Informationen & IDM Anwendung
Hilfen

Identidtsmanagement

2 @R ke

(2) Nach Anmeldung am Service-Portal starten Sie die Anwendung IDM mit Klick auf die Ka-
chel IDM Anwendung.

Nach Klick auf die Kachel 6ffnet sich die Anwendung SAP IDM.
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Durchflihrung — Prifung eines Anleitung — Rollenantrag genehmigen/ablehnen -
Antrags (ausgenommen E-KRW
Antrag und E-KRW Massenantrag)

3. Durchfiihrung — Prifung eines Antrags (ausgenommen E-KRW Antrag
und E-KRW Massenantrag)

WSAP Identity Management Abmelden

Willk Gordian L

Self-Services Verwaltung Genehmigungsverwaltung
Anzeigen: |Alle ~| Suchen: | | [Starten] \ Genehmigen || Zuriickweisen || Delegieren Automatische Delegation konfigurieren \
Automatische Delegation: Deaktiviert 7
U] Anforderungsdatum | Operation | Aufgabe Empfanger Verfallsdatum = Zuordnung = Kontext | Giltig von = Giltig bis
N

04.11.2021 Sonstige | Genehmigung Rollenantrag (HCM) fiir. 0357PPRUEFER vom: 2021- 11.11.2021

Legitimationsbherechtigte 11-04T14:59:21 filir Kontext: 0357A_000

Eintragsdaten |E|

(3) Nach Klick auf die Registerkarte To-Do-Liste werden alle offenen Rollenantrage Ihres or-
ganisatorischen Verantwortungsbereichs angezeigt.

~
WSAP Identity Management Abmelden

Willk Gordian Leg

Self-Services To-Do-Liste Verwaltung Genehmigungsverwaltung
Anzeigen: |Alle ~| Suchen:| | [starten | | [ Genenmigen |( Zuriickweisen || Delegieren | | Automatische Delegation konfigurieren |
Automatische Delegation Deakliviert (TFe 4|
L] Anforderungsdatum | Operation | Aufgabe Empfanger Verfallsdatum =~ Zuordnung Koniext ~Giltig von | Gultig bis
B

04.11.2021 Sonstige  Genehmigung Rollenanirag (HCM) fur: 0357PPRUEFER vom: 11.11.2021

Legitimationsberechtigie 2021-11-04T14:59:21 fir Kontext: 0357A_000

Eintragsdaten E

‘Genehmigungsinformationen Attribute

~/

(4) Markieren Sie in der Ubersicht den passenden Rollenantrag und es erscheint im Bereich
Eintragsdaten im unteren Bereich die Registerkarte Genehmigungsinformation.
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Durchflihrung — Prifung eines Anleitung — Rollenantrag genehmigen/ablehnen -
Antrags (ausgenommen E-KRW
Antrag und E-KRW Massenantrag)

Eintragsdaten

Genehmigungsinformationen

Antragsinformationen Antragshistorie Rollen hinzfigen Rollen entziehen Kritikalitaten Informationen zum Anirag

Anzeigename Antrag: Rollenantrag (HCM) fur: 0357PPRUEFER vom: 2021-11-04T14:59:21 fur Kontext: 0357A_000

Anforderungsgrund Frau Prifer bendtigt die Berechtigungen fur ihre dienstlichen Aufgaben.

Validierungsergebnis:

Mainrequest: Rollenantrag (HCM) fur: 0357PPRUEFER vom: 2021-11-04T14:39:07

Zugehorig

Prozess Rollenantrag (HCM)
Antragssteller. Gordian Anwendungsbetreuer
Antrag far: Paula Prifer

®

(5) Nach Kilick auf die Registerkarte Attribute 6ffnen sich die Antragsinformationen. Hier
konnen der Anzeigename des Antrags und der Anforderungsgrund eingesehen werden.
Sofern ein Validierungsergebnis zu diesem Antrag vorliegt, das aufgrund einer nétigen Si-
cherheitsliberprifung, kritischer Rollenkombinationen oder per se kritischer Rollen geschrie-
ben wird, wird es in diesem Feld angezeigt. Weiterhin wird der Prozess angezeigt aus dem
der Antrag stammt. Dies kann ein Rollenantrag, Massenantrag, Antrag mit Referenzbenutzer
oder ein automatischer Antrag aus einem Namenswechsel sein. Weiterhin werden der an-
tragsstellende Anwendungsbetreuer und der Benutzer fur den der Antrag gestellt wurde an-
gezeigt. Im Falle eines Massenantrages werden hier mehrere Benutzer aufgelistet.

Eintragsdaten E

(Genehmigungsinformationen Attribute

Ar mationen Rollen hinzfugen Rollen entziehen Kritikalitaten Informationen zum Antrag

Anzeigename Antrag: | Rollenantrag (HCM) fur: 0357PPRUEFER vom: 2021-11-04T14:59:21 fur Kontext: 0357A_000

Anwendungsbeireuer

Entscheidung Genehmigt durch System am 04.11.2021 um 14:59:21

Begrindung: ohne Beteiligung Anwendungsbetreuer

©

(6) Nach Kilick auf die Registerkarte Antragshistorie konnen bisherige Eintrage in der An-
tragshistorie eingesehen werden.
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Durchflihrung — Prifung eines
Antrags (ausgenommen E-KRW
Antrag und E-KRW Massenantrag)

Anleitung — Rollenantrag genehmigen/ablehnen -

~
Antragsinformationen 10 Rollen (. Kr it3 Infc 1 Zum Antrag
Anzeigename Antrag: | Rollenantrag (HCM) fur: 0357PPRUEFER vom: 2021-11-04T14:59:21 fur Konlext: 0357A_000
Kontexte und Rollen
Zugeordnet
Name anzeigen Eindeutige ID Status.
= 0357A_000 CONTEXT:HCM:0357A_000 OK
Zugeordnet
5| Zugeordnet
Rolle <OM: Organisationsmanagement= - Giltig von: 04.11.2021, Giiltig bis: 31.12.9999
RO o

(7) Nach Klick auf die Registerkarte Rollen hinzufuigen erhalten Sie Informationen Uber die
Kontexte und Rollen die mit diesem Antrag vergeben werden sollen. Die Giiltigkeitszeit-
raume einzelner Rollen sind zu jeder Rolle einzeln aufgelistet. Mit einem Antrag kdnnen gleich-
zeitig Rollen hinzugefugt und entzogen werden.

Antragsinformationen Antragshistorie Rollen hinzfugen

Kritikalitaten Infermationen zum Antrag

Anzeigename Antrag:  RoOllenantrag (HCM) fiir: 0357PPRUEFER vom: 2021-11-04T14:59:21 filr Kontext: 0357A_000

Kontexte und Rollen

Zugeordnet

Name anzeigen

Zugeordnet

5] Zugeordnet

Eindeutige ID Status

(8) Nach Kiick auf die Registerkarte Rollen entziehen erhalten Sie Informationen Uber die
Kontexte und Rollen die mit diesem Antrag entzogen werden sollen. Die Gultigkeitszeit-
raume einzelner Rollen sind zu jeder Rolle einzeln aufgelistet. Das Startdatum entspricht beim
Entzug von Rollen dem Tag bis zu dem diese Rollen gultig sein sollen.
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Durchflihrung — Prifung eines Anleitung — Rollenantrag genehmigen/ablehnen -
Antrags (ausgenommen E-KRW
Antrag und E-KRW Massenantrag)

Infc 1 ZUM Antrag

Antragsinformationen Antragshistorie Rollen hinzfugen Rollen

Anzeigename Antrag: | Rollenantrag (HCM) fur 0357PPRUEFER vom: 2021-11-04T14:69:21 fur Kontext 0357A_000

Priifung der Kritikalitéten:

Mit Sichern des Antrages wird gepriift, ob die beantragten Businessrollen zu kritischen Berechtigungen filhren.

Bitte prifen Sie die ausgegebenen Kritikalitaten und korrigieren Sie Ihre Angaben im Rollenantrag.

Das Akzeptieren der Kritikalitat ist lediglich in ausgewahlten Fallen moglich. Ausfuhrliche Erlauterungen finden Sie im Mitarbeiterportal.

Sicherheitsiberprifung nach §8 HSUG liegt vor:
Die Vergabe bestimmter Kombinationen von Businessrolle und Kontext erfordert eine Sicherheitsuberprafung nach §8 HSUG.
Bitte bestatigen Sie, dass fur den im Rellenanirag angegebenen Benutzer der Nachweis Uber eine Sicherheitsuberprufung ohne Beanstandung vorliegt

Kritikalitat Stufe 1 akzeptieren:

In Stufe 1 werden kritische Businessrollenkombinationen und per se kritische Businessrollen gepruft.

Lediglich im Rechnungswesen ddrfen die betroffenen Businessrollen im Falle der Ausfihrung kompensierender Kontrollen dennoch vergeben werden. e
Bitte akzeptieren sie in diesem Fall die Kntikalitat. Das Akzeptieren der Kritikalitat fur andere Systeme ist nicht moglich.

In Stufe 2 werden weitere kritische Businessrollenkombinationen geprift. Das Akzeptieren der Kritikalitat ist nicht moglich

In Stufe 3 wird die Vergabe zentraler Businessrollen an dezenirale Benutzer geprufi. Das Akzeptieren der Kritikalitat ist nicht moglich

In Stufe 4 wird die separate Vergabe von Businessrollen an einen Benutzer geprift
Die angegebenen Businessrollen dirfen nur alleine und nicht in Kombination mit anderen Businessrollen vergeben werden. Das Akzeptieren der Kritikalitat ist nicht moglich

In Stufe 5 wird die Guitigkeit von Busil ollen gepruft, die nur ar vergeben werden durfen v
Sofern die zulassige Dauer Uberschritten ist. korrigieren Sie bitte Ihre Angaben. Das Akzeptieren der Kiritikalitat ist nicht moalich.

(9) Nach Klick auf die Registerkarte Kritikalitdten kann eingesehen werden, ob der Anwen-
dungsbetreuer das Vorliegen einer Sicherheitsiiberpriufung nach §8 HDSG bzw. die Durch-
fuhrung von kompensierenden Kontrollen bei der Beantragung per se kritischer Businessrollen
bestatigt hat. Sofern das System eine Kritikalitat festgestellt hat wird diese in den Antragsin-
formationen dargestellt.

Eintragsdaten

Genehmig

Antragsinformationen Antragshistorie Rollen hinzfiigen Rollen (. Kr it3 H d zum Antrag -

Anzeigename Antrag: | Rellenantrag (HCM) fur: 0357PPRUEFER vom: 2021-11-04T14:59:21 fur Kontext: 0357A_000

Hinweise fiir Legitimationsberechtigten

Mit Unterschrift des Legitimationsberechtigten wird durch diesen zugleich bestatigt, dass dieser Antrag den Grundsatzen des Zugril htigungsrahir epts fiir das Land Hessen entspric
Insbesondere, dass

- die dem/der vorgenannten SAP-Benutzer/in zuzuweisenden Berechtigungen der orilichen und sachlichen Zustandigkeit — entsprechend den vorliegenden verwaltungsiniermen Regelungen — en
- dem Grundsatz der Funktionstrennung - unter Beriicksichtigung der in der Dienststelle tatsachlichen Gegebenheiten - soweit als méglich Rechnung getragen wird.

- den 0. g. SAP-Benutzer/n keine sogenannten kritischen Berechtigungen bzw. Berechtigungskombinationen zugewiesen sind bzw. durch diesen Antrag zugewiesen werden oder in den begrind
- sich die Anzahl der vergebenden Berechtigungen auf das far die Sicherstellung eines ordnungsgemanen Dienstbetriebes erforderiiche MindestmaR beschrankt (Prinzip der minimalen Berechtig
- im Rahmen der Neubeantragung gepruit wurde, ob andere Berechtigungen und/eder Benuizer geloscht werden konnen und ggf. die Loschung veranlasst wurde

(10) Auf der Registerkarte Informationen zum Antrag finden sich allgemeine Hinweise fur
Legitimationsberechtigte.
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Durchfihrung — Genehmigung eines Anleitung — Rollenantrag genehmigen/ablehnen -
Antrags

4. Durchfiihrung — Genehmigung eines Antrags

ySAP Identity Management

Willkommen Gordian Legitimator

ﬁ Self-Services - Verwaltung Y Genehmigungsverwaltung |
Anzeigen:[Alle v] Suchen:[ ] [Slarlen] ||[ Genehmigen ][ Zurickweisen ][ Delegi .] \ i Delegation ke i Automatische Delegation:
&1 Anforderungsdatum Operation Aufgabe }D Empfanger
j——
N
04.11.2021 Sonstige G i Legitimati htigte: Rollenantrag (HCM) fir: 0357PPRUEFER vom: 2021-11-04T14:59:21 fur Kontext: 0357/

(11) Markieren Sie in der Ubersicht den passenden Rollenantrag und klicken Sie auf Geneh-
migen.

Bestatigen

Genehmigungsgrund
Ursache: [Antrag oK

(12) Bitte geben Sie bei Genehmigung des Antrags einen Genehmigungsgrund an und be-
statigen Sie Ihre Eingabe mit Klick auf die Schaltflache Bestatigen.

ySAP Identity Management Abmelden

Willkommen Gordian Legitimator

semse | verwaltung Y Genehmigungsverwaltung |
Anzeigen: [Alle ~| Sucnen:| | [starten] | [ G ][ zurickweisen |[ Delegieren | | ische D jon konfiguri | 5
ischie Delegat Deaktviert i
5| Anforderungsdatum Operation Aufgabe E Zuordnung Kontext Giltig von Gilltig bis
B

(13) In der Statuszeile oben erhalten Sie die Rickmeldung, dass der Prozess beendet ist.
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Durchfihrung — Ablehnung eines Anleitung — Rollenantrag genehmigen/ablehnen -
Antrags

5. Durchfiihrung — Ablehnung eines Antrags

WSAP Identity Management

Willkommen Gordian Legitimator

: Self-Services - Verwaltung Y Genenmigungsverwaitung ]
Anzeigen: [Alle «| Suchen:| | [starten | | Genenm’ggenlzuruckweisenlDelgieren | D ¢ ische Delegation
T Anforderungsdatum Operation Aufgabe Anger
ng pera g v orEng
¥
04.11.2021 if G i Legitimati “htigte:

(14) Markieren Sie in der Ubersicht den passenden Rollenantrag und klicken Sie auf Zuriick-
weisen.

Bestatigen

Ablehnungsgrund
Ursache: [Antrag wird zurlickgewiesen|

[Eesiigen | Avbresien)
(15)

(15) Bitte geben Sie bei Genehmigung des Antrags einen Ablehnungsgrund an und bestati-
gen Sie lhre Eingabe mit Klick auf die Schaltflache Bestatigen.

ySAP Identity Management Abmelden

Willkemmen Gordian Legitimator

Self-Sel @, Verwaltung Y ‘Genehmigungsverwaltung |
Anzeigen: [Alle ~| Suchen:| | [Starten] | [ G ][ Zuriickweisen |[ Delegieren | | ische D jon konfiguri | 5
ische Delegati Deaktiviert E7
E1| Anforderungsdatum Operation Aufgabe E Zuordnung Kontext Giiltig von Gilltig bis
WP

(16) In der Statuszeile oben erhalten Sie die Rickmeldung, dass der Prozess beendet ist.
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