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Einleitung

Der Anwendungshbetreuer kann Rollenantrage fiir Benutzer im SAP IDM stellen. Uber
die Funktionalitdit Antrag anlegen konnen die gestellten Rollenantrdge in einem
Bearbeitungs- und Genehmigungsworkflow von dem Legitimationsberechtigten im

SAP IDM genehmigt oder abgelehnt werden (siehe hierzu das Beispiel):

Der Landesbedienstete Simon Sachbearbeiter benétigt fur seine neuen Tatigkeiten die

Businessrolle PA: Personaladministration fur die HCM-Zugriffsstruktur 0357A_000.

Nach Genehmigung eines Rollenantrages erfolgt die automatische Provisionierung
der technischen Rollen in das System fir den der Antrag gestellt wurde sowie eine
Benachrichtigung des Benutzers fur den der Antrag gestellt wurde an die in seiner

Identitat hinterlegte E-Mail-Adresse.

Hinweis:

Rollenantrage  mit E-KRW  Bezug haben einen  abweichenden
Genehmigungsworkflow der in der Anleitung zu Antragen mit E-KRW Bezug n&her

beschrieben ist.

Bevor ein Rollenantrag gestellt werden kann, muss der Benutzer im entsprechenden

System angelegt sein.
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Anleitung — Rollenantrag stellen -

Durchfihrung - Rollenantrag mit HCM-Businessrollen stellen

WSAP Identity Management

Willk Gordian A di

Self-Services Y Tomi Genehmigungsvenwaltung

|Anfrag ~| Suchen: |

| [Starten

| [ Aufgabe auswahlen...

m Antrag fiir

Antragssteller Status des Antrags Letz

(1) Starten Sie auf der Registerkarte Verwaltung und wahlen Sie das Objekt Antrag.

Klicken Sie anschliel3end auf Anlegen.

Aufgabe auswihlen

Fiir diesen Eintrag verfiigbare Aufgaben
~ Antrag

# Antragswesen (E-KRW)

~ Antragswesen (HCM)

= Massenantrag (HCM)

= Antrag mit Referenzbenutzer (HCM)
b Antragswesen (IDM)
b Antragswesen (RW)

—
i Aufgabe auswihlen | Zu Favoriten hinzufiigen |

1 avoriien | Abbrechen |

i

(2) Klicken Sie zuerst auf Antrag und wahlen Sie anschlieBend das entsprechende

Antragswesen aus fur das sie einen Rollenantrag stellen wollen. Wahlen sie

anschlieRend Rollenantrag und klicken Sie danach auf Aufgabe auswéhlen.
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Businessrollen stellen

Rollen hinzufigen | Rollen entziehen | Kritikalitaten | Informationen zum Antrag

Antrag fiir: * |[ Auswanlen... || Loschen |

.y

L6

Anforderungsgrund: *

(3) Klicken Sie auf Auswéahlen, um den Benutzer auszuwahlen, fir den der Antrag

gestellt werden soll.

Anzeigen: | Benutzer | und suchen: [ iter] | | Suchen |||  Erweitert

= . -
T Eindeulige ID Nachname: Vorname Identitat zum Benutzer Bemm

Hinzufiigen | Abbrechen

(4) Geben Sie im Fenster Hinzufiigen den Suchbegriff ein, mit dem Sie den Benutzer,
fur den der Rollenantrag gestellt werden soll, suchen moéchten. Neben dem
Benutzernamen konnen Sie hier auch nach dem Nachnamen suchen. Klicken Sie

anschlieRend auf Suchen.
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Hinzufiigen...

Verfiigbar

Benutzer

und suchen: [Sacr"

| [suchen | | Erwsitert

Vername Identitat zum Benutzer

H | Eindeutige ID

Machname Benutzername

‘ Hinzuﬁin ! Abbrechen

y

(5) Markieren Sie in der Ubersicht den passenden Benutzer und klicken Sie auf
Hinzuflugen.

Rollen hinzufiigen YRnlmenIszn L/munmm Y Infarmationen zum Antrag

Antrag far *

ACCOUNT-0357SSAGHBEA
Anforderungsgrund: * |

(6) Geben Sie im Feld Anforderungsgrund einen Text ein. Es muss min. ein Zeichen
eingegeben werden.
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Businessrollen stellen

Rollenantrag (HCM)
Sichern | Zuriicksetzen

Basisinfermationen Rollen hinzufigen Rollen entziehen Kritikalitaten Informationen zum Antrag

Kontexttyp: HCM-Zugriffsstruktur

Verfiigbar Zugeordnet

und suchen:[DBSTA_OOD | || Suchen ] | Hinzufiigen |Enweitert Loschen | Eigenschaften
5| Anzeigename Eindeutige ID Bezeichn Name anzeigen Eindeutige IC

Businessrollen hinzufiugen

Verfiigbar Zugeordnet
und suchen: | | [Suchen | | [ Hinzufiigen |Enweitert Loschen | | [ Eigenschaften
T A E D e (V] Q Hame anzeigen Eindeutige 1D Gi

(7) Auf der Registerkarte Rollen hinzufligen geben Sie unter Kontexttyp: HCM-
Zugriffsstruktur einen Suchbegriff ein, um die gewinschte HCM-Zugriffsstruktur zu
finden. Klicken Sie anschlieend auf Suchen. Bei einem Rollenantrag (RW) wére dies
analog die RW-Referenzdienststelle und bei einem Rollenantrag (IDM) die IDM-

Zugriffstruktur.

Rollenantrag (HCM)
[ sicher | Zurucksetzen |

Basisinformaticnen Rollen hi i Rollen Krifikalr zum Antrag

Kontexttyp: HCM-Zugriffsstruktur

Verfiigbar Zugeordnet
und suchen: |0357A_000 | [Suchen | | | Hinzufiigen |Erweitert Loschen | || [ Eigenschaflen
5| Anzeigename Eindeutige 1D Bezeichnung Name anzeigen Eindeutige ID
0357A_000 CONTEXT-HCM:0357A_000 Oberfinanzdirektion Frankfuff am
Main

Businessrollen hinzufiigen

Verfiigbar Zugeordnet
und suchen: | | [suchen | | [Hinzufiigen |Enweitert Laschen | || [ Eigenschafien
T Anzei Eil ige 1D i itzer ¥ yp Qi y Name anzeigen Eindeutige ID Gultig ab
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Businessrollen stellen

(8) Markieren Sie in der Ubersicht den passenden Kontext und klicken Sie auf
Hinzufligen.

Hilfe

Rollenantrag (HCM)
Sichern | Zuricksetzen

" Rollen hinzufi " Rolen entzichen Kritikalitaten Informationen zum Anrag
Kontexttyp: HCM-Zugriffsstruktur
Verfiighar Zugeordnet
und suchen: |0357A_000 | [suchen | | [ | Erweitert Loschen | | [ Eigenschaften
5 Anzeigename Eindeutige 1D Bezeichnung Mame anzeigen Eindeutige ID Status
0357A_000 CONTEXT-HCM-0357A_000 Oberfinanzdirektion Frankfurt am | * 0357A 000 CONTEXT-HCM:0357A_000 Neu |
Main ~
Businessrollen hinzufiigen
Verfiigbar Zugeordnet
und suchen: [: Personaladministration | | Suchen | | | Hinzuugen |Erweitert Loschen | | [ Eigenschatten
T Anzeigename Eindeutige ID Eintragsbesitzer Systemtyp Quellsystem MName anzeigen Eindeutige 1D Gultig ab Giiltig bis Status

(9) Der ausgewahlte Eintrag wird daraufhin auf der rechten Seite bei Zugeordnet

angezeigt.

Rollenantrag (HCM)
(Sichem | Zuriicksetzen |

Basisinformaticnen - Rollen hinzufiigen | Rollen eniziehen Krifikalitaten Informationen zum Antrag

Kontexttyp: HCM-Zugriffsstruktur

Verfiigbar Zugeordnet
und suchen: |03574_000 | [Suchen ] | [Hinzufl]gen ]Erweiieﬂ [ Loschen ] | [ Eigenschaften ]
5| Anzeigename Eindeutige ID Bezeichnung MName anzeigen Eir
035TA_DOOD CONTEXT:HCM:0357A_000 Oberfinanzdirekfion Frankfurt am = 0357A 000 Cco
Main
Businessrollen hinzufiigen
Verfiighar Zugeordnet
und suchen: | Personaladministration | Hinzufiigen | Enweitert Loschen | Eigenschafien
T Anzeigename Eindeutige 1D Einfragsbesitzer Systemtyp m uellsystem Name anzeigen Eindeuti
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Businessrollen stellen

(10) Geben Sie unter Businessrollen hinzufiigen einen Suchbegriff ein, um die
gewlnschte HCM-Businessrolle zu finden. Klicken Sie anschliel3end auf Suchen. Bei

einem Rollenantrag (RW) bzw. einem Rollenantrag (IDM) gilt dies analog.

Rollenantrag (HCM)
[Sichem | Zurucksetzen |

Rollen hi: 1} Rollen {{ Kritikalita zum Antrag
Kontexttyp: HCM-Zugriffsstruktur
Verfiigbar Zugeordnet
und suchen: |0357A_000 | [Suchen | | [ Hinzufiigen | Enweitert Laschen | | [ Eigenschaften
TS Anzeigename Eindeutige ID Bezeichnung Name anzeigen Eindeutige ID
0357A_000 CONTEXT:HCM:0357A_000 Oberfinanzdirektion Frankfurt am = 0357A 000 CONTEXT:HCM-:0357A_000
Main
Businessrollen hinzufiigen
Verfugbar Zugeordnet
und suchen: [PA: P inistrati| [ Suchen | | | Hinzufiigen || Enweitert Loschen Eigenschaften
T| Anzeigename Eindeutige ID Eintragshesitzer Svﬂemw@yﬂem MName anzeigen Eindeutige 1D Giiltig ab Gultig |
ea ROLE:BUSINESS:PA Personaladministration HEM

{ | Personaladministration

(11) Markieren Sie in der Ubersicht die passende Businessrolle und klicken Sie auf

Hinzufligen.

ANWH_SAP_IDM_Anleitung_Rollenantrag_stellen.docx / Version 03.00 Seite 12
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Businessrollen stellen

Neue Zuordnung

Direkte Giiltigkeitszuordnung:
Giltiges Stardatur: aittig bis:

(12) Klicken Sie im Fenster Neue Zuordnung auf Hinzufigen. Ohne Eingabe von

Daten zur Giltigkeitszuordnung wird vom Tagesdatum bis High End (31.12.9999)
beantragt.

Ww@ i | Krtikalitaten um Antrag
Kontexttyp: HCM-Zugriffsstruktur
Verfugbar Zugeordnet
igen: [HCM-Zugri | und suchen: (0357A_000 | [suchen | | [Hinzufigen |Enveitert |

)| Anzeigename Eindeutige 1D Bezeichnung Name anzeigen Eindeutige ID

Businessrollen hinzufiigen

Verfugbar Zugeordnet
T
| and suchen] P P o] [suenen | | [Ffzufiaen | weten | | [Lossnen] | Sienschaten]
~
[=] Anzeigename Eindeutige 1D i Q MName anzeigen Eindeutige 1D Gi

13

(13) Um weitere Businessrollen hinzufligen, wiederholen Sie die Schritte ab (10).

ANWH_SAP_IDM_Anleitung_Rollenantrag_stellen.docx / Version 03.00 Seite 13



Durchfiihrung - Rollenantrag mit HCM- Anleitung — Rollenantrag stellen -
Businessrollen stellen

Rollenantrag (HCM)

Sichern | Zuricksetzen

Basisinfermatienen Rollen hinzufugen Rollen

zum Antrag

Priifung der Kritikalitdten:
Mit Sichern des Antrages wird gepriift, ob die Busil zu kritischen B i filhren.

Bitte priifen Sie die Kritikalita und i Sie |hre Angaben im Roll i

Das Akzeptieren der Kntikalitat ist lediglich in ausgewahlten Fallen moglich. Ausfuhriiche Edauterungen finden Sie im Mitarbeiterportal.

Sicherheitsiiberpriiffung nach §& HSUG liegt vor:

Die Vergabe besimmter Kombinationen von Businessrolle und Kentext erfordert eine Sicherheitsiberpriifung nach §3 HEUG.
Bitte bestatigen Sie, dass fir den im Raoll tr: b Benutzer der Nachweis iiber eine Sicherheitsiib

d vorliegt
Kritikalitat Stufe 1 akzeptieren:

In Stufe 1 werden kritische Businessrollenkombinationen und per se kritische Businessrollen gepruft.
Lediglich im R diirfen die Busil im Falle der il pensi Kontrollen den|
Bitte akzeptieren sie in diesem Fall die Kritikalitat. Das Akzeptieren der Kritikalitat fiir andere Systeme ist nicht moglich

rgeben werden.

In Stufe 2 werden weitere kritische Busil llenkombin ati gepriift. Das Akzepti der Kritikalitat ist nicht maglich

In Stufe 3 wird die Vergabe zentraler Businessrollen an dezentrale Benutzer gepriift Das Akzeptieren der Kritikalitat ist nicht moglich

In Stufe 4 wird die separate Vergabe von Bi llen an einen Benutzer geprift.
Die angegebenen Businessrollen dirfen nur alleine und nicht in K ination mit anderen Busi werden. Das Akzeptieren der Kritikalitat ist nicht moglich.

In Stufe 5 wird die Giiltigkeit von Businessrollen gepriift, die nur temporar vergeben werden dirfen.

Sofern die zulassige Dauer b hritten ist, igie Sie bitte Ihre Angaben. Das Akzepfi der Kritikalitat ist nicht mdglich
In Stufe & wird gepriift, ob die im R g angs Busi fir lhre Di sind. Das Akzeptieren der Kritikalitat ist nicht maglich.
Validierungsergebnis In diesem Feld werden magliche Kritikalitaten des Antrags fur den Legitimationsh

(14) Auf der Registerkarte Kritikalitaten akzeptieren sie die Sicherheitstberprifung
und/oder die Kritikalitat der Stufe 1, jedoch nur sofern dies aufgrund der beantragten
Rollen und Kontexte notig ist.

Rollenantrag (HCM)

m Zurucksetzen

Basisinfermatienen Rollen hinzufugen Rollen Kritil

Hinweise fiir den Anwendungsbetreuer

Das Zugri t fiir die Systeme des Landes Hessen fordert die Erfiillung bestimmter Anforderungen, die sich aus Gesetzen und sonstigen Regelungen ergeben

Bitte priifen Sie bei der Beantragung von Berechtigungen daher, ob

-sich die Anzahl der vergebenen Berechtigungen auf das fur die Si eines D iebes erforderliche Mi {Prinzip der mil B )]
-dem Grundsatz der F i nnung - unter Beriicksichti der in der Die achli Geg iten - soweit als maglich Rechnung getragen wird.

-nicht mehr bendtigte Berechtigungen eder Benutzer geloscht werden konnen

Die tung fiir die Viergabe kriti B i liegt alleine beim j iligen Bl is und der b Di

Bitte prifen Sie daher die sich aus dem Anfrag ergebenden Kntikalitaten.

In der Registerkarte Kritikalitalen® steht das Feld ,Anforderungsgrund” zur Verfiilgung, um den Antrag um atzli zu

Bitte nutzen Sie dieses Feld, um z. B. die Vergabe kritischer Ber zZu oder weitere Infor if fiir den Legi il i zu

Bei der Verwendung des Anfrags mit Referenzbenutzers werden definierte Busil nicht i aufden 2 Benutzer i und milssen bei Bedarf gesondert beantragt werde|

Weitere Informafionen finden Sie auf der Hilfeseite zur IDM-Anwendung im Service-Portal

Bitte informieren Sie bei der Neu-Einrichtung oder Loschung eines SAP-Benutzerkontes fir ein SAP-System die Systemadministrateren (OU-Admin) ihrer Dienststelle dber diese MaRnahme, damit diese d

(15) Klicken Sie auf Sichern, wenn Sie alle erforderlichen Angaben fir den

Rollenantrag gemacht haben.
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Rollenantrag (HCM)

| Antrag wurde erfolgreich abgeschickt |

SICNEM | 2Tk .1_1

Basisinfermatienen Raollen hinzufligen Rollen { Kritikalita p il zum Antrag |

Hinweise fiir den Anwendungsbetreuer

Das Zugri il t fiir die Systeme des Landes Hessen fordert die Erfiillung bestimmter Anforderungen, die sich aus Gesetzen und sonstigen Regelungen ergeben

Bitte priifen Sie bei der Beantragung von Berechtigungen daher, ob

-sich die Anzahl der vergebenen Berechtigungen auf das fiir die Si eines a D iebes erforderliche Mi a {Prinzip der minit B i ]

-dem Grundsaiz der F i nnung - unter Beriicksichti der in der Di a G iten - soweit als moglich Rechnung getragen wird.

-nicht mehr bendtigte Berechtigungen oder Benutzer geloscht werden kénnen

Die tung fir die Vergabe kriti B i liegt alleine beim ji il Bl is und der b Di

Bitte priifen Sie daher die sich aus dem Antrag ergebenden Krifikalitaten

In der Registerkarte Kritikalitaten® steht das Feld ,Anforderungsgrund® zur Verfilgung, um den Antrag um atzli i zu

Bitte nutzen Sie dieses Feld, um = B. die Vergabe kritischer Berechti zu begriinden oder weitere Informati fiir den Legitimationsh htigten zu hinterl

Bei der Verwendung des Anfrags mit Referenzbenutzers werden definierte Busil nicht aufden Benutzer und mussen bei Bedarf gesendert beantragt werden.

Weitere Informafionen finden Sie auf der Hilfeseite zur IDM-Anwendung im Service-Portal.
Bitte informieren Sie bei der Neu-Einrichtung oder Loschung eines SAP-Benutzerkontos fiir ein SAP-System die Systemadministratoren (OU-Admin) ihrer Dienststelle Gber diese MaBnahme, damit diese die

(16) In der Statuszeile oben erhalten Sie die Ruckmeldung, dass lhr Rollenantrag

erfolgreich abgeschickt wurde.
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